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REDES SOCIALES LIBRES EN LA UNIVERSIDAD PUBLICA

Resumen

El presente trabajo tiene como objeto aportar ele-
mentos para una discusion critica acerca de las con-
Ir en contra de la secuencias de la utilizacién de plataformas y servi-

”tendencia”, [] de las redes cios de comunicacién y\{eb privativos, geshqnados
por empresas monopdlicas, en las universidades

sociales privativas, pone publicas mexicanas. Para ello, se analiza el modelo
a prueba las ca pacidades de obtencién de beneficios econdmicos basado en el

. . procesamiento masivo de datos personales por par-

de las universidades para; te de dichas empresas y se sefialan sus implicaciones
autoanalizarse criticamente sociales. A partir de aqui, se realiza un analisis del

proceso de dependencia tecnoldgica al que se ven

expuestas las universidades publicas y se presenta

como una alternativa el uso y desarrollo de plata-

formas de comunicacion descentralizadas o “redes

sociales libres”, que permiten la autogestion de sus

infraestructuras y la comunicacién entre diferentes
nodos.

Palabras clave: Redes sociales libres, redes sociales privativas, autonomia tecnoldgica,
dependencia tecnoldgica, universidad publica, software libre.

Free Social Networks in the Public University

Abstract

This paper aims to provide elements for a critical discussion about the consequences of
using proprietary platforms and web communication services, managed by monopolizing
companies, in Mexican public universities.

To do this, is analyzed the model of economic benefits based in massive processing of
personal data by these companies and their social implications.

From here, the process of technological dependence, to which they are exposed public
universities, is analyzed, and is presented as an alternative, the use and development of
platforms for decentralized communication or “free social networks”, that allow self-man-
agement is done infrastructure and communication between different nodes.

Keywords: Free social networks, prorietary networks, technological autonomy, techno-
logical dependence, public university, free software.
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Introduccion

pesar de que Internet nacid con una estructura descentralizada, hoy se experi-

menta una fuerte tendencia a la centralizacidén de los servicios de comunicacién

soportados por esta red de redes. La consolidacién de monopolios como Google,
Microsoft, Facebook y Amazon, han generado que gran parte del trafico de informacién
pase por las infraestructuras de unas cuantas empresas que han acumulado un enorme
poder econdmico.

En este contexto, las universidades publicas mexicanas, a pesar de contar con ca-
pacidad propia, en los Ultimos afios han migrado buena parte de sus servicios de comuni-
cacion internos (como el correo electrénico institucional a Google), herramientas didac-
ticas (como el uso de Facebook en el aula), o medios de difusidn y divulgacion cientifica
(como la transmision de eventos académicos por Youtube) a la infraestructura de dichas
empresas.

El presente trabajo tiene como objeto aportar elementos para una discusion
critica acerca de las consecuencias de la utilizacidn de plataformas y servicios de comu-
nicacion web privativos, gestionados por empresas monopdlicas, en las universidades
publicas mexicanas.

Para ello, se analiza el modelo de obtencién de beneficios econdmicos basado en
el procesamiento masivo de datos personales por parte de las empresas y se sefialan sus
implicaciones sociales. A partir de aqui, se realiza un analisis del proceso de dependencia
tecnoldgica al que se ven expuestas las universidades publicas y se presenta como una al-
ternativa, el uso y desarrollo de plataformas de comunicacién descentralizadas o “redes
sociales libres”, que permiten la autogestion de sus infraestructuras y la comunicacion
entre diferentes nodos.

Finalmente, se sefiala la urgencia de visibilizar y dar soporte a estas plataformas
descentralizadas desde las instituciones educativas publicas, con el fin de orientar sus
esquemas comunicativos a modelos autogestionados y de acceso abierto, buscar la au-
tonomia tecnoldgica y ser participes en la lucha por la descentralizacion y la neutralidad

de lared.

Internet centralizado y monopolio

La primera dimensién desde la que se puede analizar el esquema normativo de Internet,
es la que se refiere a las instituciones que rigen su funcionamiento. En este sentido se
identifica que las principales entidades que intervienen en su gobernanza estan bajo do-
minio de Estados Unidos, tal es el caso de la ICANN (Internet Corporation for Assigned
Names and Numbers) que esta a cargo del registro de los nombres de dominios DNS y la
asignacion de direcciones IP (Caddn, 2015).

Por otro lado, existen acuerdos transnacionales y leyes locales, como la Reforma
de Telecomunicaciones en México o el Tratado Transpacifico TPP, que atentan directa-
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[1] Segun la AMIPCI el 79%

de los internautas mexi-
canos utiliza internet
para acceder a las redes
sociales. De ese porcen-
taje, 92% se conectan a
Facebook, 79% a Whats-
App, 66% a YouTube y
55% a Twitter. (Asocia-
cién Mexicana de Inter-
net, 2016)

mente contra la neutralidad de la red, el cual es un principio fundacional que garantiza
gue los operadores no discriminen la comunicacién de sus usuarios (Cadén, 2015). Cuan-
do una empresa proveedora de Internet ofrece tarifas especiales y promociones para la
transferencia de datos Unicamente en plataformas especificas como Twitter, Facebook o
WhatsApp, se estd violando la neutralidad de la red, ya que esta privilegiando la cone-
Xion a servicios especificos.

Asi, desde un marco de gobernanza en manos de Estados Unidos, y con un con-
junto de acuerdos internacionales y leyes locales que las privilegian, las grandes empre-
sas de Internet han consolidado un importante poder con la monopolizaciéon de una am-
plia gama de servicios de comunicacién que abarcan el correo electrdnico, la publicacién
de contenidos, el alojamiento de fotos y videos, la mensajeria instantanea y las redes
sociales, por sefialar algunas.

Dicho monopolio ha generado que muchas personas Unicamente conozcan y
usen los servicios de las grandes empresas, como en el caso de México, en el que el grue-
so de la poblacion se conecta a la red para usar Facebook, WhatsApp, YouTube y Twitter®
(Asociacion Mexicana de Internet, 2016), un caso ilustrativo de violencia simbdlica, ya
gue, a pesar de la existencia de una diversidad de sistemas de comunicacion por este
medio y sitios web, éstos son invisibilizados, dejan de existir en el esquema mental de
gran parte de los internautas y se consolida la idea dominante que asocia a Internet con
un pequeiio grupo de servicios de comunicacidn privativos que estan en manos de las
empresas monopdlicas.

Redes sociales privativas

Actualmente, las denominadas redes sociales o redes sociodigitales, plataformas web
gue permiten la creacidon de un perfil en linea con funcionalidades de publicacion de
contenidos y vinculacion e interaccidn entre usuarios, se han posicionado como uno de
los servicios con mayor popularidad, segin la AMIPCI, la principal actividad que los mexi-
canos realizan es acceder a redes sociales con el 79% del total del universo estudiado
(Asociacidon Mexicana de Internet, 2016).

La mayor parte de estas plataformas son gestionadas por empresas privadas y
funcionan dentro de un esquema centralizado, dénde la integridad y funcionamiento del
servicio depende de un actor central, que es el administrador de la red (Hellekin, 2015).
Dicho administrador puede consultar, monitorear y analizar los datos de sus usuarios, lo
que le otorga un importante poder sobre ellos.

En este trabajo se emplea la nocidn de redes sociales privativas para designar
estos servicios centralizados, operados por empresas privadas y gestionados con infraes-
tructuras cerradas que no pueden ser auditadas, modificadas y mucho menos distribui-
das para su gestidn entre los usuarios, tal es el caso de Facebook, Twitter y YouTube, por
mencionar las mas usadas en nuestro pais.

En el contexto del capitalismo neoliberal, la arquitectura centralizada de las redes so-
ciales privativas permiten que el administrador del servicio tenga la capacidad de extraer valor
de los datos personales de sus usuarios. Sin embargo, para que dichos datos tengan valor deben
analizarse y ponerse en relacion para generar informacion susceptible a ser comercializada, lo
cual implica el procesamiento de millones de datos que posteriormente seran vendidos.
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[2] Segun la plataforma Data

Center Knowledge, para
que Facebook pueda
alojar y procesar la in-
formacion de sus usua-
rios requiere de cuatro
enormes centros de da-
tos que albergan miles
de servidores (granjas
de servidores) y se en-
cuentran en construc-
cién dos centros mads.
Asimismo, renta espacio
en servidores de otros
centros de datos exter-
nos dentroy fuera de Es-
tados Unidos (Data Cen-
ter Knowledge, 2016).

Si bien los discursos publicitarios promueven estas redes sociales como recur-
sos orientados a facilitar la interaccidn entre las personas y por ende mejorar su vida,
en realidad, la Unica finalidad de estos servicios es la maxima obtencion de beneficios
econdmicos. Por tanto, al seguir la misma légica de cualquier otra empresa, que es la
obtencién de ganancias sin limite, las corporaciones que gestionan las redes sociales pri-
vativas buscaran superar cualquier barrera legal, ética o ambiental, para acumular dichas
ganancias.

En este apartado vale la pena recordar que los servicios, de publicacién de tex-
tos, mensajeria instantanea, alojamiento de fotografias, audios y videos, que ofrecen
las redes sociales privativas no son gratuitos. Para su operacion requieren una enor-
me infraestructura localizada en espacios especificos, granjas de servidores? o enormes
complejos con miles de maquinas conectadas las 24 horas del dia que requieren energia
eléctrica y mantenimiento continuo.

En este sentido, vale la pena reflexionar que la generacién de enormes fortunas
a partir de la prestacién de servicios aparentemente gratuitos, se debe a la explotaciéon
de la informacién de sus usuarios, informacidon que abarca desde el dato mas superfluo
(en apariencia) hasta el mas intimo, lo importante sera su puesta en relaciéon en un uni-
verso de datos y su posterior ingreso al mercado de datos personales.

Redes sociales privativas en las universidades publicas

Las universidades publicas son el principal pilar de la produccién y reproduccién de cono-
cimiento en beneficio de la sociedad. Debido a que dichas instituciones son mantenidas
con recursos publicos, existe un consenso social que las concibe como los ambitos que,
desde sus funciones sustantivas de docencia, investigacion y difusion de la cultura, de-
ben impulsar el bien comun.

Asimismo, las universidades en todo el mundo han tenido un papel protagénico
en el desarrollo de Internet y cuentan con las personas, conocimientos y recursos mate-
riales para el desarrollo y gestidn de infraestructuras en materia de telecomunicaciones.
A pesar de esto, en los Ultimos afios estas instituciones han entrado en la inercia orien-
tada por la légica mercantilista de las corporaciones de Internet. En este sentido, los
servicios de comunicacidn, que hasta hace poco tiempo eran autogestionados por las
universidades, ahora son subrogados a los grandes monopolios informaticos y se obser-
va que las redes sociales privativas se han convertido en sus principales herramientas de
comunicacion.

En este sentido, se hace un llamado a la reflexion critica sobre el uso exclusivo de
las redes sociales privativas, ya que se identifica la tendencia hacia una total dependen-
cia a los servicios que éstas prestan, en detrimento de la autonomia de dichas institucio-
nes educativas.

La dependencia generada por las redes sociales privativas en las universidades,
no se limita a las decisiones que el administrador de la red tome en materia de usabilidad,
sino que subordina a estas instituciones a todo tipo de decision que tome una empresa
privada cuyo fin Ultimo siempre sera la maxima obtencién de beneficios econdmicos.

Una de los principales mecanismos para ejercer esta subordinacion lo componen
las politicas de uso que deben ser aceptadas para acceder a estas plataformas, las cuales
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[2] En moderado se agrupa-

ron cuatro situaciones:
piropos, comentarios
o frases de caracter
sexual que molesten
u ofendan (14%), insi-
nuaciones o propuestas
para tener relaciones
sexuales a cambio de
algo (dinero, calificacio-
nes, cosas, objetos tec-
nolégicos, ropa) (5.2%),
presién para aceptar
invitaciones a encuen-
tros o citas no deseados
dentro o fuera de la es-
cuela (4.7%) y castigos,
maltratos, aislamiento,
asignacion de activida-
des que no competen
a deberes escolares u
otras medidas disci-
plinarias al rechazar
proposiciones sexuales
(1.0%). En severo se
agruparon las ultimas
cuatro situaciones: con-
tacto fisico, tocado o
manoseado sin su con-
sentimiento (6.1%), mie-
do de ser atacada(o) o
abusada(o) sexualmente
(5.3%), Intento de viola-
cién (0.6%) y Forzado(a)
a tener relaciones se-
xuales (0.5%).

son impuestas de manera unidireccional y pueden ser modificadas por el administrador
del servicio en cualquier momento. Lo que puede implicar, por ejemplo, la sesién parcial
o total de los derechos de autor de los contenidos publicados, el cobro de un servicio es-
pecifico, la limitacion de la visibilidad de las entradas publicadas si no se paga una cuota
mensual, o incluso la censura de materiales que el administrador de la red considere no
pertinentes.

Asimismo, otro de los aspectos criticos del uso exclusivo de las redes sociales
privativas es el minimo, o incluso nulo, control de los datos propios. Un ejemplo en tér-
minos practicos de esta implicacion se observa cuando se elimina determinados datos de
un perfil, los cuales, a pesar de no aparecer de forma publica, siempre serdn conservados
por el administrador del servicio.

En términos de analitica institucional, las redes sociales privativas impiden que
las universidades puedan analizar en su totalidad sus propios datos, lo que las hace de-
pender de los servicios basicos que otorga el administrador de la red y de los servicios de
terceros para generar analisis estadisticos mediante planes de pago.

Ademads de las implicaciones en materia de dependencia tecnolégica antes des-
critas, el uso exclusivo de las redes sociales privativas en las universidades publicas re-
produce la violencia simbdlica en el campo de las telecomunicaciones, ya que las uni-
versidades, que son referentes de prestigio social y pardmetro de valoracién cultural,
al hacer uso exclusivo de estos servicios reproducen su hegemonia simbdlica. En este
sentido, alimentan la nocién dominante que caracteriza a las redes sociales privativas
como las Unicas herramientas digitales validas para la interaccion entre las personas.

Redes sociales libres

Desde su origen, en Internet se han desarrollado diversos protocolos de comunicacién
y se han impulsado multiples plataformas al margen de los intereses de las corpo-
raciones privadas. Comunidades de desarrolladores voluntarios y grupos de hackers,
han usado, impulsado y promovido herramientas de comunicacién desde la légica del
software libre y el desarrollo de herramientas para el bien comun.

En este contexto, se localiza el desarrollo de redes de comunicacién descen-
tralizadas con las funcionalidades de las llamadas redes sociodigitales, las cuales son
denominadas en este trabajo como redes sociales libres. Dichas plataformas han sido
desarrolladas con software libre, lo que implica que, a diferencia de las redes sociales
privativas, parte de su infraestructura estd abierta para que cualquier persona, con los
conocimientos necesarios, pueda utilizarla para montar un servicio de comunicacién
para diversos usuarios, auditar el software que soporta dicho servicio, e incluso modi-
ficarlo para implementar otras funcionalidades y mejoras.

Otra de las caracteristicas de las redes sociales libres es que pueden ser aloja-
das en cualquier servidor, lo que les permite a las universidades y dependencias edu-
cativas, que actualmente ya cuenta con dicha infraestructura, que estén en posibilidad
de montar y gestionar su propio servicio de comunicacién. Esta caracteristica garantiza
el completo control de los datos de la institucién y de los usuarios de dicho servicio,
con lo que se limita la dependencia externa hacia las corporaciones de Internet.
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[3] En el caso de GNU Social,

que permite gestionar
un servicio alternativo a
Twitter, entre sus princi-
pales requerimientos se
encuentra un servidor
web (Apache o Nginx),
intérprete del lenguaje
PHP y una base de datos
MariaDB o MySaQl, los
cuales se pueden imple-
mentar facilmente enun
servidor administrado
por cualquier depen-
dencia universitaria.

[4] Entendida en su nocion

mds amplia como el con-
junto de herramientas,
recursos, habilidades
y saberes compartidos
por grupos sociales en
un contexto especifico.

Sin entrar en aspectos técnicos, la mayoria de redes sociales libres requieren
para su funcionamiento programas libres, intérpretes y protocolos de comunicacion
abiertos de facil instalacién y mantenimiento en cualquier servidor®. En este sentido,
cuando se habla de la autogestion de las redes sociales, se hace referencia a la posibi-
lidad de una institucién, agrupacion o colectivo para administrar y mantener su propia
red social, lo que les permitiria, a diferencia de lo que pasa con las redes privativas, el
resguardo y proteccién de su propia informacion.

Como ya fue senalado, el aspecto caracteristico de las redes sociales libres es
su arquitectura descentralizada, lo que significa que la estructura del funcionamiento
de la red no estd centrada en un solo nodo administrado por un Unico agente central.
A diferencia de las redes sociales privativas, estas plataformas funcionan a partir de
multiples nodos o instancias descentralizadas que se conectan entre si formando una
red federada, lo que permite la interaccidon con todos los nodos alojados en diversos
servidores alrededor del mundo que sean parte de esta red.

La mayoria de nodos actualmente disponibles de las diversas redes sociales li-
bres no persiguen lucros econémicos, son autogestionados por grupos o comunidades
con una conciencia critica sobre la tecnologia, y se sostienen gracias al trabajo de vo-
luntarios y donativos. Por lo que se puede afirmar que esta modalidad de herramientas
comunicativas, antes que seguir la légica de explotacion de los datos personales los
usuarios, se desarrollan desde ldgicas alternativas, en sintonia con otros movimientos
gue generan modos de relacion paralelos a la l6gica capitalista neoliberal.

Si bien existen diversos proyectos en desarrollo e iniciativas de gestidon de no-
dos, algunas de las herramientas con las que se pueden autogestionar redes sociales
libres son; para la modalidad de microblogging, entre las alternativas a Twitter se en-
cuentran GNUSocial, Friendica, Pump.io y Twister; para gestionar un servicio de comu-
nicacion e interaccion entre usuarios, entre las alternativas a Facebook se encuentran
Diaspora vy Elgg; para la organizacion en linea y el trabajo colectivo se han desarrollado
los proyectos de Crabgrass y Lorea; y para albergar contenidos multimedia, el proyec-
to MediaGoblin permite gestionar un servicio que pude utilizarse como alternativa a
Flicker.

Universidad y conciencia tecnopolitica

La revision del proceso de centralizacion y monopolio de los servicios de comunicacion
por Internet y la critica especifica a las redes sociales privativas, ponen de manifiesto la
necesidad de analizar criticamente el papel de la tecnologia* en los procesos de comu-
nicacion contempordaneos, la cual ha sido sacralizada en los imaginarios dominantes, al
caracterizarla como neutral y asociarla con el progreso de la humanidad.

En este sentido, las ciencias sociales poseen los recursos interpretativos nece-
sarios para un anadlisis que debe evidenciar aspectos cruciales como; équiénes obtie-
nen los principales beneficios en el proceso de desarrollo e implementacién de las he-
rramientas informdaticas? ¢cudles son los costos sociales generados por dicho proceso
y quiénes los deben pagar? y écudles son las alternativas a dicho proceso?

Asimismo, esta reflexidon debe ser acompafiada de un autoanalisis que cuestio-
ne el tipo de herramientas informaticas utilizadas dentro de campo académico y las im-
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[4] Las siglas en las entre-

vistas refieren el esta-
do en donde se realizé
(Chiapas-CHIS), el nu-
mero de entrevista y el
grado académico que
cursaba el estudiante al
momento de la entrevis-
ta (Posgrado-PosGdo).
La nomenclatura nos
permite mantener el
anonimato de nuestras
informantes.

plicaciones de su uso. Este proceso auto reflexivo es crucial debido a que, como ya fue
sefialado, el campo académico es uno de los espacios con mayor poder de legitimacién
en el proceso de produccién de narrativas y conformacion de esquemas de percepcién
y clasificacidon de los agentes sociales.

Desde las universidades, no sélo se debe cuestionar el uso de software, servi-

cios de comunicacidn por Internet y hardware privativos, los cuales se utilizan todos
los dias en actividades académicas y administrativas, sino también es crucial generar
procesos de reflexion colectiva y capacidad de cuestionamiento tecnolégico en los es-
tudiantes, que les permita tomar conciencia sobre las implicaciones econdmicas, cul-
turales y politicas del uso cotidiano de las herramientas informaticas.
Dicha toma de conciencia es fundamental en el contexto actual, en el que Internet,
y los diversos dispositivos conectados mediante esta red, han sido adoptados social-
mente como la principal infraestructura de comunicacién mundial. En este sentido,
Riemens sefiala que:

El dominio de Internet por los poderes estatales o comerciales, o, muy a
menudo, una asociacion de los dos, parece total, y lo es efectivamente
donde los vectores y las plataformas son ‘propietarios’, es decir cuando
estan en posesién de actores particulares quienes pondran por delante
sus intereses propios, con frecuencia a costa de los intereses de sus usua-
rias. Mientras que el impacto que tiene Internet en nuestras vidas se hace
cada vez mas fuerte, una toma de conciencia acerca de ¢{Cémo, y sobre
todo para quién, funciona Internet? se vuelve cada vez mas urgente. (Rie-
mens, 2014:6)

Esta toma de conciencia, que en este trabajo ha sido llamada “conciencia tecnopoli-
tica”, no debe ser tarea exclusiva de los profesionales de la informatica. Asi como se
tiene conciencia, a pesar de no ser nutriélogo o médico, de que ingerir comida rapida
puede causar severos problemas de salud, también es necesario adquirir conciencia
sobre las consecuencias individuales, en materia de privacidad, y colectivas, en mate-
ria de dependencia tecnoldgica, que implica la utilizacidn de servicios web privativos,
administrados por las grandes corporaciones de Internet.

Conclusiones

La universidad y las redes sociales libres

A partir del analisis de la tendencia hacia la centralizacidn de los servicios de Internet
y de las principales repercusiones que genera el uso exclusivo de las redes sociales
privativas en las universidades publicas, se pone de manifiesto la necesidad de generar
procesos de autoanalisis criticos en los que se cuestionen el tipo de los recursos digita-
les utilizados en actividades estratégicas para los espacios educativos.
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En este sentido, en el trabajo se han aportado elementos para afirmar que las
instituciones educativas publicas deben rechazar que el control de sus tareas esté en
manos de las corporaciones monopdlicas de Internet. Y se han presentado, para el
caso de las herramientas de comunicacion, las redes sociales libres como una de las
alternativas para el transito hacia una mayor autonomia tecnoldgica.

Al contar con los recursos necesarios para su implementacion, las universida-
des publicas podrian convertirse en los principales espacios para el desarrollo e impul-
so de las redes sociales libres, lo cual no requiere de una gran cambio central a nivel de
toda una universidad, ya que el modelo descentralizado permite una implementacién
a menor escala, mediante el alojamiento paulatino de nodos por facultades, escuelas,
institutos y dependencias.

Asi como la apertura de una cuenta institucional para una dependencia univer-
sitaria en Facebook o Twitter no requiere de la aprobacién de la administracion central,
el acondicionamiento de un servidor para alojar una red social libre solo requiere de
cierta organizacion a nivel local. Sin embargo si es importante generar, al menos a una
escala intermedia como la de un subsistema, un plan general en el que se coordinen
los tipos de software utilizados y protocolos, con el fin de que se garantice la maxima
compatibilidad y conexién entre los diversos nodos de la red social libre.

Por otro lado, el andlisis realizado en este texto muestra la prioridad que las
universidades publicas deben otorgar a los procesos de “educacidn tecnoldgica criti-
ca”, con el fin de generar en su comunidad una toma de conciencia tecnopolitica que
les permita comprender las implicaciones politicas, econdmicas y culturales del actuar
de estudiantes, profesores, trabajadores y directivos en Internet.

Ir en contra de la “tendencia”, poderosamente moldeada, de hegemonia de las
redes sociales privativas, pone a prueba las capacidades de las universidades para; au-
toanalizarse criticamente y utilizar las investigaciones y el conocimiento cientifico para
evaluar la gestion de sus infraestructuras tecnoldgicas; trabajar de manera transdis-
ciplinaria, ya que se requiere la cooperacion entre las humanidades, ciencias sociales,
informatica y otros campos disciplinares para impulsar estos procesos; y crear comuni-
dades y modos de organizacidn descentralizados, que permitan articular grupos a nivel
local que administren, desarrollen y promuevan dichas plataformas, vinculados con
otros grupos dentro y fuera de la institucién educativa.

Ya sea por la determinacién de algunos directivos universitarios, por iniciativa
de las pequefias organizaciones de académicos, o desde el trabajo de los grupos es-
tudiantiles, se identifica la posibilidad de que las redes sociales libres encuentren en
las universidades publicas un espacio propicio para su impulso y desarrollo. En estos
espacios nacié y crecio Internet, y es en estos espacios donde se encuentran las con-
diciones para defender su descentralizacion y su neutralidad.
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